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A equipe completa esta apresentada na descricao do projeto.

Politica de uso e de privacidade

Nos da Equipe do Portal IDs (Equipe) nos preocupamos com a privacidade e com a prote¢do dos dados pessoais de
seus usuarios, parceiros e todos os demais titulares de dados pessoais, e estamos comprometidos em garantir que
esses direitos sejam respeitados, observando as leis aplicaveis, especialmente a Lei n® 13.709/2018 Lei Geral de
Prote¢do de Dados Pessoais - LGPD.

Esta Politica de Privacidade (Politica) tem como objetivo informar os usuarios do site Portal IDs
(https://inteligenciadigital.app.br) (Portal), parceiros e demais titulares de dados como seus dados pessoais serao
tratados quando vocé acessa e utiliza este Portal, quando nos envia mensagens, quando interagem com a Equipe em
outros meios, disciplinando as regras relativas aos tratamentos de dados pessoais que realizamos.

Caso tenha qualquer divida sobre o contelido desta Politica ou sobre as nossas praticas de tratamento de dados
pessoais, entre em contato diretamente com nosso Encarregado, pelo e-mail: ids@unifesp.br.

1. Como coletamos seus dados pessoais?

Quando vocé acessa e utiliza nosso Portal, ou quando interage com a Equipe em outros meios, podemos coletar seus
dados pessoais de formas distintas, a exemplo das indicadas abaixo:

Pelo fornecimento das informagdes por vocé, por exemplo, quando vocé preenche seus dados no cadastro ou entra
em contato conosco por e-mail;

Pela coleta automatica de dados por meio de ferramentas do seu navegador e de outras tecnologias, como Cookies.
2. Por quais razdes coletamos seus dados pessoais?

A Equipe do Portal realiza o tratamento de seus dados pessoais para diversas finalidades, de acordo com o seu
relacionamento conosco e com a forma de interagdo que vocé tem conosco.

Entre os principais propdsitos para os quais coletamos, processamos ou de outros modos tratamos seus dados
pessoais estao os seguintes:

Para responder suas duvidas, elogios, reclamagdes, sugestdes e nos comunicarmos com vocé. Quando vocé entra em
contato conosco, seja por meio de nosso e-mail, por telefone, ou por qualquer outro meio de comunicagdo, tratamos
seus dados pessoais para podermos nos comunicar com vocé, respondendo as suas duvidas, elogios, reclamagdes
ou sugestdes, bem como a qualquer mensagem que vocé nos tenha enviado.

Para promogdo das nossas atividades. Trataremos seus dados pessoais para Ihe enviar comunicagdes/informativos
sobre pesquisas, estudos, noticias, videos, eventos ou qualquer outro contedido que produzimos ou de nossos
parceiros, no sentido de promover um conteddo personalizado aos usuarios do Portal, com acesso a dados e
estatisticas obtidos por meio da reunido dos dados fornecidos pelos usuarios de forma anonimizada, por terceiros,
por outras organiza¢des ou fontes publicas que possam ser reunidos e processados em conjunto com dados
provenientes de outras fontes.
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Para cumprir com obrigacdes legais, regulatdrias ou ordens judiciais. Quando precisarmos cumprir com obrigacdes
legais, regulatérias ou ordens judiciais, trataremos seus dados pessoais que sejam necessarios para tais fins,
inclusive mediante o compartilhamento desses dados com 6érgéos publicos e com o Poder Judiciario.

Para nos defender em processos judiciais, administrativos ou arbitrais. Quando for necessario, trataremos seus
dados pessoais para defender nossos interesses em processos judiciais, administrativos ou arbitrais movidos por
VOCé ou por terceiros.

Para analisar a utilizacdo do nosso Portal e interacdo com nosso contedido. Quando vocé acessa e navega em nosso
site, trataremos seus dados pessoais para entender aspectos relacionados a utilizacdo do site, como as paginas que
foram visitadas e o tempo de duragdo das visitas, com o intuito de melhorarmos o contelido que é fornecido aos
visitantes, assim como trataremos seus dados pessoais para identificar a interacdo com os conteddos que
publicamos, para entendermos quais materiais que produzimos que estao sendo mais bem recebidos por nossos
usuarios.

Para garantir a seguranca do nosso Portal. Trataremos os seus dados pessoais para garantir a seguranca do Portal,
avaliando padr&es ndo usuais em relacdo a sua utilizacdo, requisicdes volumosas de acesso inesperado, entre outras
acOes que podem indicar um ataque cibernético ou contra a confidencialidade, integridade ou disponibilidade de
nossas plataformas e sistemas.

3. Quais dados pessoais coletamos?

Para alcancar as finalidades indicadas acima, poderemos tratar um ou mais dos seguintes dados pessoais, na medida
em que forem necessarios para os respectivos propdsitos:

Dados cadastrais de usudrios. Quando vocé se cadastrar em nosso Portal para fazer uso dos recursos do site, ou
para receber nossos informativos e comunicag¢des, trataremos dados como seu nome, e-mail, organizag¢do, profissao.

Dados de utilizagdo e do dispositivo. Trataremos dados relacionados a sua utilizacdo do site, como data e hora de
acesso, IP do seu dispositivo, paginas visitadas, navegador utilizado, tipo de dispositivo, funcionalidades utilizadas,
definicdo de pais e idioma, entre outros. Quando o usudrio realizar uma avaliagdo com apoio do Portal, os resultados
gerados ndo serdo disponibilizados publicamente, mas estatisticas poderdo ser realizadas, sem identificacdo, para
compreensao do uso do Portal.

Outras informagdes. Trataremos dados adicionais que sejam voluntariamente inseridos por usuarios nas
comunicagdes enviadas a Equipe, nos e-mails que vocé nos encaminhar, ou por quaisquer outros meios.

4. Com quem seus dados pessoais sdo compartilhados?
Poderemos compartilhar os seus dados pessoais com:

Poder Judiciario. Podemos compartilhar os seus dados pessoais com 6érgdos do Poder Judiciario, sempre que for
necessario para cumprirmos com uma ordem judicial, com nossas obrigac¢des legais ou regulatérias, ou para o
exercicio regular de nossos direitos.

Autoridades Policiais. Podemos compartilhar os seus dados pessoais com autoridades policiais ou érgdos com poder
de policia, como o Ministério Publico, sempre que entendermos que haja suspeita ou confirmacdo de qualquer ato
ilicito e criminal, quando necessario para proteger nossos direitos e nossas propriedades, mesmo quando inexistente
qualquer obrigacdo legal ou regulatéria que demande o compartilhamento.

Terceiros interessados em dados estatisticos sobre o tema do Portal. A Equipe garante que todas os seus dados
pessoais disponibilizados a tais terceiros serdo anonimizados, impossibilitando que os terceiros interessados
consigam identificar o titular dos dados pessoais.

Para terceiros indicados por vocé. Podemos compartilhar seus dados pessoais com terceiros que tenham sido
indicados por vocé, mediante a sua solicitagdo e com base no seu consentimento.

5. Por quanto tempo seus dados pessoais sao tratados?

A Equipe tem o compromisso de tratar os seus dados pessoais somente pelo periodo que for necessario para
alcancar as finalidades especificas, com a retencdo dos dados pela menor duragdo possivel, levando em consideracéo
todas as obrigacdes legais e regulatérias existentes e a necessidade de defesa dos interesses da Equipe em

processos judiciais, administrativos ou arbitrais.

Nesse sentido, os prazos de reten¢do de cada categoria de dados pessoais sao definidos pela Equipe de acordo com
as caracteristicas especificas, incluindo a natureza dos dados, as finalidades para o tratamento, as obrigacGes legais



ou regulatdrias existentes, entre outros critérios relevantes para essa definicdo.

Em determinados casos, temos obrigacdes legais que determinam a guarda dos dados pessoais por periodos
especificos, a exemplo dos dados de seu endereco IP, hora e data de cada acesso ao nosso site, que precisam ser
retidos pelo menos por 6 meses, em observancia ao artigo 15 do Marco Civil da Internet.

Para obter mais informac&es sobre periodos de retencdo especificos, por favor entre em contato com nosso
Encarregado.

6. Transferéncias internacionais de dados

Em certas circunstancias, como quando utilizarmos servicos de hospedagem em nuvem localizados em outros paises,
os seus dados pessoais poderdo ser transferidos internacionalmente, sempre de acordo com os limites impostos
pela legislacdo aplicavel. Nem sempre essas transferéncias serdo realizadas para paises que possuam o mesmo nivel
de protecdo de dados conferido pelas leis brasileiras.

Nesses casos, realizaremos transferéncias internacionais somente para empresas que comprovarem que estao em
conformidade com os requisitos comparativamente similares aos das leis brasileiras e que demonstrem a adogdo de
medidas técnicas e administrativas aptas a proteger os seus dados pessoais. Os dados pessoais transferidos para
outros paises também podem estar sujeitos as regras e legislacdes locais pertinentes.

7. Cookies

Cookies sdo pequenos arquivos de texto que ficam armazenados em seu navegador ou em seu dispositivo e que sdo
disparados quando vocé acessa grande parte dos sites disponiveis na internet, inclusive o nosso Portal.

Eles servem, entre outras finalidades, para permitir que suas preferéncias sejam reconhecidas e que 0 nosso site seja
mostrado para vocé de acordo com essas preferéncias, a exemplo da lingua em que ele é disponibilizado. Além disso,
cookies podem ser utilizados para avaliar métricas de desempenho, identificar problemas de uso, permitir o
funcionamento correto do site e coletar informag8es sobre o comportamento do usuario.

Existem varios tipos de cookies. Utilizamos os seguintes cookies no Portal:

Cookies estritamente necessarios. Sdo essenciais para o funcionamento de nosso site, para garantir a sua seguranca
e desempenho adequados, sem os quais ele ndo funcionaria corretamente.

Cookies preferenciais. No momento o Portal ndo usa tais cookies.

Cookies de andlise. No momento o Portal ndo usa tais cookies.

Utilizamos cookies com base em nosso legitimo interesse, mas caso vocé se oponha a sua utilizagdo vocé pode
recusar a instalacdo desses cookies ou remové-los do seu navegador ou dispositivo, com exce¢do dos cookies
estritamente necessarios, que sdo fundamentais para o funcionamento correto do site.

8. Seus direitos como titular de dados

Vocé possui uma série de direitos em relacdo aos seus dados pessoais e a Equipe estd comprometida em respeitar
integralmente esses direitos, garantindo que vocé possa exercé-los a qualquer tempo.

Entre os direitos disponiveis a vocé estdo os seguintes:

Confirmacdo da existéncia do tratamento dos dados. Vocé tem o direito de nos questionar se tratamos seus dados
pessoais, confirmando a existéncia ou ndo desses tratamentos.

Acesso aos dados. Vocé tem o direito de solicitar uma cépia dos seus dados pessoais que séo tratados por nés, por
meio eletronico, seguro e idéneo ou sob forma impressa, de acordo com sua preferéncia.

Retificacdo. Vocé tem o direito de solicitar a correcdo dos seus dados pessoais que estejam incompletos, inexatos ou
desatualizados.

Anonimizagdo, bloqueio ou exclusdo. Nos casos em que forem tratados dados desnecessarios, excessivos ou em
desconformidade com a legislagdo, vocé tem o direito de solicitar que sejam anonimizados, bloqueados ou até
excluidos.

Portabilidade. Vocé tem o direito de solicitar a portabilidade dos seus dados pessoais para outras empresas, na
forma da regulamentacdo expedida pela Autoridade Nacional de Protecdo de Dados, observados o segredo



comercial e industrial do Portal, se houver.

Exclusdo de dados tratados com consentimento. Nos casos em que o seu consentimento for a base legal para uma
determinada atividade de tratamento, vocé tem o direito de solicitar a exclusao desses dados, ressalvadas as
possibilidades de continuarmos armazenando os dados quando for necessario para o cumprimento de uma
obrigacdo legal ou regulatéria, ou para a defesa de nossos interesses em processos judiciais, administrativos ou
arbitrais.

Informagdes sobre compartilhamento. Vocé tem o direito de solicitar informagdes sobre as entidades publicas e
privadas com as quais nés compartilhamos os seus dados pessoais.

Informacdes sobre a possibilidade de negar seu consentimento. Vocé tem direito de receber informagdes sobre a
possibilidade de ndo fornecer o seu consentimento, quando o consentimento for a base legal aplicavel para o
tratamento de dados pessoais, com a indica¢do das consequéncias dessa negativa.

Revogacdo de consentimento. A qualquer tempo, vocé tem direito de revogar o consentimento que vocé tenha
anteriormente outorgado, de forma fécil e gratuita, bastando comunicar sua decisdo ao Encarregado. A revogacdo do
consentimento ndo invalida ou torna ilegitimas as atividades de tratamento de dados pessoais que tenham sido
concretizadas antes da data da revogacao.

Oposicdo ao tratamento. Nos casos em que o consentimento ndo for a base legal aplicadvel ao tratamento dos seus
dados pessoais, e quando houver algum descumprimento a LGPD, vocé tem o direito de se opor ao tratamento,
indicando suas razdes para tanto. A Equipe avaliard se a sua oposicdo é justificada ou ndo, adotando as medidas
necessarias para suspender o tratamento ou informar os fundamentos pelos quais compreende que o tratamento é
licito e permitido.

Reclamagdo. Vocé tem o direito de protocolar uma reclamacdo em relagdo ao tratamento dos seus dados pessoais
realizado pela Equipe perante a Autoridade Nacional de Protecdo de Dados. No entanto, esperamos que, antes de
fazer isso, vocé nos dé a oportunidade de responder diretamente a quaisquer dividas ou reclamacdes que vocé
tenha. Nosso Encarregado esta a disposicdo para esclarecer quaisquer questionamentos e ajudar vocé no
processamento de eventuais reclamagdes.

Todos esses direitos podem ser exercidos por vocé a qualquer tempo, de modo gratuito, salvo se a cobranga de uma
taxa for permitida de acordo com a legislacdo ou regulamentacao vigente, e a Equipe se compromete a envidar seus
melhores esfor¢os para atender as suas solicitagdes de forma transparente e célere.

Para garantir que os direitos estdo sendo exercidos por vocé ou por seu representante legal devidamente
constituido, a Equipe podera solicitar informagdes ou comprovacdes necessarias acerca da sua identidade, no
sentido de evitar fraudes e garantir a sua privacidade, para que seus dados pessoais ndo sejam compartilhados com
quem ndo tenha autoriza¢do para tanto.

Atenderemos as suas solicitagdes dentro de um prazo razoavel, em conformidade com a legislacdo aplicavel,
lembrando que somente poderemos responder a algumas solicitagdes depois de recebermos as confirmag¢des
previstas acima.

Em determinados casos, como quando a sua solicitagdo for particularmente complexa ou quando recebermos um
volume elevado de solicitagdes ao mesmo tempo, pode ser que a nossa resposta ndo seja tdo célere como
gostariamos que fosse. Nessas ocasides, manteremos vocé sempre informado e atualizado sobre o andamento da
sua solicitagao.

9. Seguranca da informacao

A Equipe adota medidas técnicas e organizacionais, pautadas nas boas praticas do mercado, para proteger os seus
dados pessoais contra acessos ndo autorizados ou situacdes ilicitas ou acidentais de destruicdo, perda, alteragdo,
comunicagdo ou qualquer outra forma de tratamento inadequado. Seus dados sdo armazenados em um ambiente
operacional segregado e seguro, que ndo é acessivel ao publico.

Entre as medidas que adotamos para proteger seus dados pessoais estdo controles de acesso, monitoramento de
acessos as redes locais e das conexdes remotas via VPN, autenticacdo de usuarios, antivirus, firewall, conectividade,
dentre outras.

A Equipe implementa todas essas medidas para minimizar riscos de incidentes de seguranca e de acessos indevidos,
mas ndo é possivel garantir a seguranca absoluta dos seus dados, especialmente contra-ataques perpetrados por
pessoas mal-intencionadas, que podem ser altamente sofisticados e inovadores, com técnicas e métodos
desconhecidos até entdo, mesmo pelas melhores ferramentas de seguranca da informacao.



A seguranca dos seus dados também depende da ado¢do de medidas razodveis por vocé no uso de seus dispositivos
e softwares. Caso vocé identifique ou tome conhecimento de algo que possa comprometer a seguranca dos seus
dados pessoais, ou de alguma possivel vulnerabilidade em nosso site ou sistemas, por favor, entre em contato
€oNnosco.

10. Paginas web de terceiros

Nosso Portal pode disponibilizar links para paginas web de terceiros. Essas paginas web, por sua vez, possuem suas
préprias politicas de privacidade, que podem ndo ser compativeis com esta Politica.

A Equipe ndo se responsabiliza pela regularidade das praticas de protecdo de dados das paginas web de terceiros,
nem pelo seu conteddo, que ndo é de qualquer forma validado, ratificado ou subscrito pela Equipe.

Recomendamos que vocé consulte as respectivas politicas de privacidade dessas paginas web para se informar sobre
as praticas de protecdo de dados pessoais adotadas por eles.

11. Como falar com a Equipe sobre seus dados pessoais?

Caso vocé tenha qualquer divida sobre esta Politica ou sobre a forma com que seus dados pessoais sdo tratados
pela Equipe, ou, ainda, queira contribuir com reclamacdes, sugestdes ou comentarios sobre nossas praticas de
tratamento de dados pessoais, nao hesite em entrar em contato conosco.

Temos um Encarregado pelo tratamento de dados pessoais (Data Protection Officer) devidamente nomeado, que
esta pronto para responder a todos os seus questionamentos ou reclamacgdes, sendo o ponto de contato para a sua
comunicagdo com a Equipe no que tange ao tratamento de seus dados pessoais.

Nosso Encarregado pode ser contatado diretamente no seguinte e-mail: ids@unifesp.br

12. Atualizacdes desta Politica

Como nosso objetivo é sempre melhorar nossos servigos, esta Politica de Privacidade pode passar por altera¢des e
atualizagdes ao longo do tempo, para melhor refletir nossas praticas de tratamento de dados pessoais e conferir

maior seguranca e transparéncia as nossas operagdes.

Quando alterag¢des relevantes forem realizadas, colocaremos um comunicado na pagina do Portal para que vocé
possa rapidamente identificar a existéncia de uma versao atualizada desta Politica.

Recomendamos que vocé verifique periodicamente esta Politica para se familiarizar com eventuais alteragdes.
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